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1. Einleitung

Im Benutzerkonto oder Kundenportal melden Sie sich als Benutzer/-in zunachst mit ihrer E-
Mail-Adresse und einem Passwort an. Im Fall eines Passwortdiebstahls besteht das Risiko,
dass Dritte auf das Benutzerkonto zugreifen. Die Multi-Faktor-Authentisierung (MFA) bietet
eine zusatzliche Sicherheitsebene fur lhr Benutzerkonto. Wer im Benutzerkonto oder Kun-
denportal personliche Dienste nutzt (z.B. Steuerkonto, personliche Online-Schalter-
Geschéfte, Reservationen usw.), kann dieses Konto durch die Multi-Faktor-Authentisierung
besser vor Drittzugriffen schitzen.

Mit der Multi-Faktor-Authentisierung erzeugen Sie sich als zweiten Sicherheitsfaktor in einer
Smartphone-App mit einem geheimen Schlissel fur jedes Login einen sicheren zeitbasierten
Einmal-Code (einen sogenannten Time Based OTP oder TOTP). Viele Anbieter nutzen
TOTP, um ihren Kunden mehr Sicherheit fur ihr Benutzerkonto zu bieten.

Sie entscheiden frei, ob Sie die Multi-Faktor-Authentisierung nutzen méchten. Wir empfehlen
Ihnen jedoch dringend, diese Funktion zu aktivieren und zu nutzen! Der Service lasst sich
direkt im Benutzerkonto aktivieren.
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2. Bendtigtes Hilfsmittel: Authenticator-App

Um die Multi-Faktor-Authentisierung zu nutzen, brauchen Sie eine Authenticator-App. Sie
konnen diese App frei wahlen. Es gibt viele kostenlose und kostenpflichtige Losungen, als
Beispiele seien genannt. FreeOTP, Google Authenticator, Microsoft Authenticator, Apple
Schlusselbund, 1Password, LastPass. Meist wird die Authenticator-App auf dem eigenen
Smartphone installiert.

Die gleiche Authenticator-App lasst sich fur viele verschiedene Plattformen (kommerzielle
Shops, Gemeinde-Website, ePortale etc.) nutzen. Wenn Sie bereits eine solche App benut-
zen, mussen Sie also keine weitere mehr installieren, um die Multi-Faktor-Authentisierung far
das Benutzerkonto der Stadt Affoltern am Albis zu nutzen.

3. Benutzerkonto erstellen

Um MFA zu nutzen, bendtigen Sie ein personliches Benutzerkonto. Falls Sie noch kein Be-
nutzerkonto haben, klicken Sie auf den Link "Login" im Kopfbereich des Webauf-
tritts/Kundenportals (siehe Bild 1). So gelangen Sie zur Login-Maske, wo im unteren Bereich
auch der Link "Benutzerkonto erstellen" zu finden ist (siehe Bild 2). Auf der folgenden Seite
konnen Sie Ihr Konto anlegen, indem Sie Ihre E-Mail-Adresse angeben und ein sicheres
Passwort setzen (siehe Bild 3).

Das Benutzerkonto lautet auf lhre personliche E-Mail-Adresse. Mit einem per E-Mail zuge-
stellten Link bestétigen Sie, dass Sie tatsachlich Inhaber/-in des E-Mail-Kontos sind. Das
Bestéatigungsmail erhalten Sie kurz nach Erstellung lhres Benutzerkontos.
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Schule Barrierefrei Suche Login Kontakt Menu

Bild 1: Mit Klick auf Login gelangen Sie zur Login-Maske.

Haben Sie noch kein Benutzerkonto?

Wenn Sie unsere Online- oder Abo-Dienste nutzen, Anlasse oder andere Inhalte erfassen méchten usw., bendtigen
Sie oft ein Benutzerkonto. Es erleichtert Ihnen die Arbeit, und Sie behalten die Ubersicht. Tipp: Aktivieren Sie nach
dem Erstellen des Benutzerkontos im Profil Ihres Benutzerkontos die Mehrfaktor-Authentisierung (MFA}, um Ihr

Benutzerkonto noch besser zu schutzen.
? | Benutzerkonto erstellen |

Bild 2: Klicken Sie auf Benutzerkonto erstellen, um ein neues Konto anzulegen.
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Benutzerkonto erstellen

Passwortanforderungen:

« mindestens 8 Zeichen (obligatorisch)
« enthalt Kleinbuchstaben, Grossbuchstaben und Ziffern (obligatorisch)
« enthalt SonderzeichenwiezB. _ - ~/% * + @ # =17 (empfohlen)

E-Mail*

Passwort®

Falls Sie noch kein Benutzerkonto auf dieser Website haben, kdnnen Sie sich hier anmelden und ein solches
erstellen. Danach kénnen Sie unsere verschiedenen virtuellen Dienstleistungen nach [hren Wianschen in Anspruch
nehmen. Bitte geben Sie nachfolgend lhre gultige E-Mail-Adresse ein und wahlen Sie ein Passwort

Passwort wiederholen®

0 Ich bin ein Mensch

FriendlyCapicha

Erstellen

Bild 3: Tragen Sie lhre E-Mail-Adresse ein und wahlen Sie ein sicheres Passwort.

4, Erstanmeldung

Sobald Sie ein Benutzerkonto erstellt und bestatigt haben, melden Sie sich tber den Login-
Link im Benutzerkonto an. Die Login-Maske erreichen Sie Uber denselben Link, den Sie auch
fur die Erstellung des Kontos benutzt haben (siehe Bild 1 im obigen Abschnitt).

Nach der ersten Anmeldung kénnen Sie die Multi-Faktor-Authentisierung aktivieren (siehe

Abschnitt 6).

5. Meni Benutzerkonto

Auch spater besteht jederzeit die Moglichkeit, in Ihrem Kon-
to die MFA zu aktivieren: Sobald Sie angemeldet sind, er-
scheint im Kopfbereich anstelle des Login-Links ein Perso-
nensymbol mit dem Textteil "Konto". Beim Anklicken oder
Antippen erscheint das Meni mit den Funktionen Ihres Be-
nutzerkontos.

Wahlen Sie "Benutzerkonto" (siehe Bild 4 rechts).

A Q &

Barrierefrei Suche Konto

Benutzerkonto

Abo-Dienste
Online-Dienste
eSteuerkKonto

Aktuelle Reservationen

Logout

Bild 4: Benutzerkonto 6ffnen

Seite 3



Auf der Profil-Seite klicken Sie unten im Abschnitt "Multi-Faktor-Authentisierung" auf den
Knopf "MFA aktivieren" (siehe Bild 5). Nun gelangen Sie auf die Seite zur Aktivierung der

Multi-Faktor-Authentisierung.

Benutzerkonto

Griezi

Sie sind nun in Ihrem Benutzerkonto angemeldet. Klicken Sie auf das Personen-Symbol, um das Benutzerkonto-
Menu aufzurufen. Unter Profil” konnen Sie Ihre Adress- und Zugangsdaten hinterlegen und verwalten. Diese
werden ausschliesslich fir |hre Online-Prozesse verwendet. Unter den Applikationen sind lhre Dienstleistungen
dokumentiert (inkl. Bearbeitungsstand)

Hier konnen Sie Ihre Kontaktangaben aktualisieren und Ihre Zugangsdaten andern.
Aktivieren Sie die Multi-Faktor-Authentifizierung (MFA), um Ihr Konto noch besser zu schitzen. Wir

empfehlen Ihnen dringend diesen Service zu nutzen. MFA Iasst sich direkt im Konto aktivieren. Sie bendtigen
dazu eine Authenticator-App

Kontaktangaben
Kontaktangaben bearbeiten
Zugangsdaten
E-Mail
Passwort R
| Passwort andem ‘ | E-Mail-Adresse andemn | | Benutzerkonto IGschen

Multi-Faktor-Authentisierung

Dieser Service bietet eine zusatzliche Sicherheitsebene fur [hr Benutzerkonto. Er verhindert den Zugriff Dritter im
Fall eines Passwortdiebstahls. Mit einer Authenticator-App erzeugen Sie sich einen zusétzlichen Zugangscode.

MFA Deaktiviert

\—}—' | MFA aktivieren

Bild 5: Klicken Sie im unteren Bereich auf MFA aktivieren.
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6. Multi-Faktor-Authentisierung aktivieren

Auf der Seite zur Aktivierung der Multi-Faktor-Authentisierung werden Sie zur Eingabe eines
Codes aufgefordert (siehe Bild 6). Um diesen Code zu erhalten, bendétigen Sie Ihre Authenti-
cator-App. Das weitere Vorgehen wird in Abschnitt 7 unten erlautert.

Multi-Faktor-Authentisierung aktivieren

Dieser Service bietet eine zusatzliche Sicherheitsebene fiir Ihr Benutzerkonto. Er verhindert den Zugriff Dritter im
Fall eines Passwortdiebstahls. Mit einer Authenticalor-App erzeugen Sie sich einen zusaltzlichen Zugangscode.

Haben Sie noch keine Authenticator-App? Es gibt viele kostenlose und kostenpflichtige Lésungen (FreeQTP,
Google Authenticator, Microsoft Authenticator, Apple Schlisselbund, 1Password, LastPass usw.).

Ihre App bendtigt den folgenden QR-Code. Bitte scannen Sie ihn und Gbertragen Sie den von der App erzeugten
Zugangscode ins Textfeld. Der Code verandert sich alle 30 Sekunden.

Sicherheitsschliussel

Statt den QR-Code zu scannen, konnen Sie auch den folgenden
Sicherheitsschlissel in |hre App eintippen.

Z LT AN |

Zugangscode

Code aus der App*

| Abbrechen | Bestatigen

Bild 6: In das rot umrahmte Feld missen Sie den Code aus der Authenticator-App
eingeben, nachdem Sie diese eingerichtet haben (siehe Abschnitt 7 unten).

7. Zugangscode generieren

Fur jede Plattform richten Sie sich in lhrer Authenticator-App einen Zugangscode-Generator
ein. Benennen Sie in der Authenticator-App jeweils das hinzugefligte Konto mit einer eindeu-
tigen Plattform-Bezeichnung, falls dies nicht automatisch geschieht (im vorliegenden Fall
zum Beispiel "Stadt Affoltern am Albis"). Einige Authenticator-Apps erzeugen automatisch
eindeutige Bezeichnungen.

Der Zugangscode-Generator fur Ihr Benutzerkonto bendtigt den personlichen QR-Code oder
Sicherheitsschliissel, den das Benutzerkonto lhnen anzeigt (siehe Bild 6 oben; QR-Code und
Sicherheitsschlissel sind in dieser Anleitung verdeckt). Beim Aktivieren der Multi-Faktor-
Authentisierung scannen Sie deshalb diesen QR-Code in Ihre Authenticator-App ein oder
erfassen Sie dort den Sicherheitsschlissel.

Nach erfolgreicher Erfassung des QR-Codes oder des Sicherheitsschlissels erzeugt die
Authenticator-App nun einen ersten Code. Diesen tragen Sie im Aktivierungsfenster des Be-
nutzerkontos im Abschnitt "Zugangscode" ein. Klicken Sie danach auf "Bestatigen”, um die
Aktivierung der Multi-Faktor-Authentisierung abzuschliessen (siehe Bild 6 oben).
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8. Backup-Codes

In einem nachsten Schritt werden lhnen im Benutzerkonto Backup-Codes angezeigt. Diese
Backup-Codes sind fur den Fall gedacht, dass das Smartphone mit der Authenticator-App
verloren geht oder entwendet wird. Am besten drucken Sie die Liste dieser Codes und be-

wahren sie an einem sicheren Ort auf (siehe Bild 7).

Wichtig: Beachten Sie bitte, dass jeder Code nur einmal verwendet werden kann. Die Codes
missen in der richtigen Reihenfolge verwendet werden. Im Benutzerkonto kénnen Sie bei

Bedarf weitere Codes erstellen.

Multi-Faktor-Authentisierung erfolgreich aktiviert.

Backup-Codes erfolgreich gespeichert.

Backup-Codes

Falls Sie keinen Zugriff mehr auf lhre verwendete Authenticator-App haben kénnen Sie sich mittels Backup-Codes
weiterhin mit der Multi-Faktor-Authentisierung anmelden.
Hinweise:

« Jeder Code kann nur einmal verwendet werden.
« Codes mussen nacheinander verwendet werden
= Neue Codes konnen jederzeit neu erstellt werden.

Wir empfehlen Ihnen diese Liste zu drucken und an einem sicheren und geheimen Ort aufzubewahren.

Backup-Codes

1. 190839 6. 404946
2. 218811 7. 572886
3. 248652 8. 803974
4. 497332 9. 785694
5. 229781 10. 165457

‘ Fertig | ; | Drucken |

Bild 7: Notieren oder speichern Sie alle Backup-Codes oder drucken Sie sie mit
dem Knopf Drucken aus. Bewahren Sie diese Codes an einem sicheren Ort auf.

9. Abmelden

Melden Sie sich immer ab, wenn Sie das Benutzerkonto oder *\ Q
den Webauftritt verlassen. Klicken Sie zu diesem Zweck auf Barrierefrei  Suche
das Personensymbol im Kopfbereich des Webauftritts und wéh-
len Sie den Logout-Link (siehe Bild 8 rechts).

Benutzerkonto
Abo-Dienste
Online-Dienste

eSteuerKonto

0]
(a)]

Konto

Akiuelle Reservationen

Logout

Bild 8: Abmelde-Link
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10. Nachster Zugriff aufs Benutzerkonto: Zugangscode erzeugen

Wer im Benutzerkonto die Multi-Faktor-Authentisierung aktiviert hat, benétigt fur jede Anmel-
dung im Benutzerkonto zuséatzlich zur E-Mail-Adresse und zum personlichen Passwort einen
einmaligen Zugangscode.

Die Authenticator-App erzeugt diesen Zugangscode mithilfe des fur Ihr Benutzerkonto hinter-
legten Einrichtungsschlissels. Wéahlen Sie also in der Authenticator-App die Plattform bzw.
den Eintrag, der zum Benutzerkonto gehdrt (um beim Beispiel dieser Anleitung zu bleiben:
"Stadt Affoltern am Albis"). Die App zeigt Ihnen nun einen Code an. Ubertragen Sie den
Code ins Feld ,Zugangscode” und klicken Sie auf ,Prufen” (siehe Bild 9).

Zugangscode prifen

Bitte Ubertragen Sie den von der App erzeugten Zugangscode oder Ihren nachsten Backup-Code ins Textfeld.

Zugangscode* |

| Abbrechen ‘ ? | Priifen ‘

Bild 9: Ubertragen Sie den Code aus der Authenticator-App in das rot umrahmte
Feld und klicken/tippen Sie dann auf Prifen.

Hinweis: Die Authenticator-App erzeugt Codes, die jeweils 30 Sekunden gultig sind. Lauft
ein Code ab, wird sofort ein neuer generiert, der wiederum 30 Sekunden giiltig ist. Meist se-
hen Sie in der App, ob ein Code in wenigen Sekunden ablauft. Warten Sie in diesem Fall, bis
ein neuer Code angezeigt wird. Diesen kdnnen Sie dann Ubertragen und sich im Benutzer-
konto anmelden.
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